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1. SCOPO E CAMPO DI APPLICAZIONE

Questo documento ha lo scopo di regolare i rapporti intercorrenti tra GLOBALFORM, che opera quale
organismo di certificazione del personale e le persone fisiche che richiedono la certificazione delle proprie
competenze nell’ambito del trattamento e della protezione dei dati, nello specifico:

- Tecnico della protezione dei dati, in conformita a quanto previsto nel presente regolamento nonché nella
legislazione di riferimento.
La certificazione si applica alla persona fisica che ne fa richiesta; non & quindi applicabile ad
aziende/organizzazioni.

2. GENERALITA
GLOBALFORM per lo svolgimento dell’attivita di certificazione opera, a propria scelta, anche come
organismo di valutazione dei candidati, avvalendosi a tale scopo di risorse interne da essa selezionate,
qualificate e approvate.

3. PROFILO DELLA FIGURA PROFESSIONALE
Il Tecnico della protezione dei dati E un profilo pertinente a professionisti che progettano e costruiscono sistemi
che elaborano dati personali, che hanno una conoscenza specialistica e una responsabilita per le questioni
relative alla protezione dei dati. Puo lavorare a fianco di altri progettisti di software e di sistemi e delle
discipline tecniche correlate, nonché con altri profili dedicati alla protezione dei dati in un’organizzazione
che sviluppa e gestisce tali sistemi.

Il Tecnico della protezione dei dati € responsabile degli aspetti relativi alla protezione dei dati personali nella
progettazione, nello sviluppo e nel potenziamento di sistemi che elaborano dati personali e sono destinati a
essere utilizzati da altri individui o organizzazioni. La sua missione & di progettare, sviluppare e
potenzialmente supportare l'implementazione, il funzionamento e la manutenzione dei sistemi di
trattamento dei dati personali in conformita con i principi e le disposizioni in materia di protezione dei dati
attraverso misure tecniche e organizzative.

In qualita di Responsabile (Accountable) deve valutare:
- Documentazione per la protezione dei dati del sistema

In qualita di Referente (Responsible) deve valutare ed approntare:

- Requisiti per il trattamento e la protezione dei dati personali.

- Procedure operative per il trattamento e la protezione dei dati personali.

- Valutazione d'impatto sulla protezione dei dati.

- Misure tecniche e organizzative per garantire la protezione dei dati per impostazione predefinita e per
progettazione.

In qualita di Collaboratore (Contributor) deve:

- Valutazione del rischio relativo alla sicurezza delle informazioni6)

- Piano di trattamento del rischio relativo alla sicurezza delle informazioni.
- Politica per la protezione dei dati personali.

- Indicatori sulla protezione dei dati personali.
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Tra i compiti principali del Tecnico della protezione dei dati:

- Sviluppare attivita di valutazione dell'impatto sulla protezione dei dati in relazione ai sistemi di
trattamento dei dati personali.

- Progettare, implementare e documentare le misure tecniche e organizzative per gestire i rischi derivanti
dalle attivita di valutazione dell'impatto sulla protezione dei dati e della sicurezza.

- Lavorare per garantire la conformita ai principi di protezione dei dati nei sistemi.

- Progettare, implementare e documentare le misure tecniche e organizzative per gestire i rischi derivanti
dall'impatto sulla protezione dei dati e dalle attivita di valutazione della sicurezza.

- Implementare processi, procedure e soluzioni tecniche relative alla protezione dei dati personali nei
sistemi.

Il Tecnico della protezione dei dati deve dimostrare le seguenti abilita (skill):

- Applicare i principi di protezione dei dati inclusa la protezione dei dati by design e by default ai sistemi
informativi

- Applicare i principi di protezione dei dati inclusa la protezione dei dati by design e by default ai trattamenti
dei dati personali

- Capacita organizzative

- Pianificazione e programmazione

- Propensione a esaminare nuovi sviluppi

- Atteggiamento costruttivo nella soluzione dei problemi

- Tenacia

- Orientamento al risultato

- Allocare risorse adeguate per la manutenzione, bilanciando costo e rischio

- Analizzare gli asset critici dell’azienda e identificare debolezze e vulnerabilita riguardo ad intrusioni o attacchi

- Analizzare gli sviluppi futuri nei processi di business e nell’applicazione della tecnologia

- Analizzare i requisiti dei clienti

- Analizzare i sintomi per identificare I'area dove si manifestano gli errori utente o i guasti tecnici

- Analizzare I'impatto sugli utenti dei cambiamenti funzionali / tecnici

- Applicare gli opportuni modelli di sviluppo e / o processo, per sviluppare in modo efficace ed efficiente

- Applicare standard e best practice utili per mantenere la qualita dell’'informazione

- Collaborare a modificare il codice di terze parti, supportare e manutenere il software modificato

- Raccogliere, formalizzare e validare i requisiti funzionali e non funzionali

- Comporre, documentare e classificare i processi essenziali e le procedure

- Comprendere gli obiettivi / elementi guida del business che impattano i componenti dell’architettura (dati,
applicazioni, sicurezza, sviluppo ecc.)

- Condividere specifiche funzionali e tecniche con i team ict che hanno in carico la manutenzione e I'evoluzione
delle soluzioni ict

- Creare e gestire un piano di test

- Eseguire i test e valutarne i risultati confrontandoli con le specifiche di prodotto

- Garantire che controlli e funzionalita siano recepiti dalla progettazione

- Garantire che la proprieta intellettuale (ipr) e le norme della protezione dei dati siano rispettate

- Gestire e valutare il processo di test

- Gestire il ciclo di produzione del prodotto / servizio (incluso il processo di richiesta di modifica formale)

- Identificare e analizzare le necessita di lungo termine del cliente / utente

- Identificare tutti i possibili obiettivi del prodotto o del servizio

- Indirizzare e identificare gli elementi essenziali del valore offerto da un prodotto o da una soluzione

- Interpretare le specifiche del prodotto / servizio.

- Progettare e sviluppare le architetture hardware, le interfacce utente, le componenti software relative al
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business e le componenti software embedded

- Progettare le specifiche funzionali partendo dai requisiti definiti

- Stabilire una comunicazione sistematica e frequente con i clienti, gli utenti e gli stakeholder

- Sviluppare modelli e pattern di progettazione per assistere gli analisti di sistema nella progettazione di
applicazioni consistenti

- Valutare la sostenibilita di differenti metodi di sviluppo dell’applicazione rispetto allo scenario corrente

- Verificare che capacita ed efficienza dei sistemi integrati rispondano alle specifiche

- Verificare la soluzione progettata (proof of concept)

Il Tecnico della protezione dei dati deve possedere le seguenti conoscenze (Knowledge):

- | principi della protezione dei dati inclusa la protezione dei dati by design e by default

- | diritti degli interessati previsti da leggi e regolamenti vigenti

- Reti informatiche

- Reti di telecomunicazione

- Responsabilita relative al trattamento dei dati personali

- Legislazione locale ed europea in materia di trattamento e protezione dei dati personali con particolare
riguardo alle disposizioni di rango primario e secondario (regolamenti, disposizioni, autorizzazioni,
linee guida e norme settoriali, altro) relative alle specifiche aree di operativita

- Norme di legge in materia di trattamento e protezione dei dati personali nell’ambito delle comunicazioni
elettroniche

- Legislazione in materia di trasferimento di dati personali all’estero e circolazione dei dati personali extra
UE / SEE

- Norme di legge e regolamentari applicabili alla gestione di dati biometrici

- Metodologie di valutazione d’impatto sulla protezione dei dati e PIA

- Possibili minacce alla protezione dei dati personali con riguardo, in particolare, allo specifico settore di
operativita

- Sistemi e tecniche di monitoraggio e reporting

- Tecniche crittografiche

- Tecniche di anonimizzazione e de-anonimizzazione

- Tecniche di pseudonimizzazione

- Tecnologie loT (Internet of Things)

- Tecnologie RFID

- Tecnologie di geolocalizzazione

- Tecnologie di identificazione

- Tecnologie di identificazione biometrica

- Tecnologie di tracciamento per le operazioni

- | codici di condotta e le certificazioni applicabili in materia di trattamento e protezione dei dati personali

- DBMS, Data Warehouse, DSS, ecc.

- Framework architetturali, metodologie e strumenti per la progettazione di sistemi

- Strumenti per la produzione, I'editing e la distribuzione di documenti professionali

- Strumenti e apparati ICT applicabili per la memorizzazione e il recupero dei dati

- Sviluppi pertinenti dell’ict (per esempio, virtualizzazione, open data, ecc.) E il potenziale impatto sui
processi

- | componenti hardware / i componenti software / i moduli vecchi, esistenti e nuovi

- Costi, benefici e rischi di un’architettura di sistema

- Differenti documenti tecnici richiesti per la progettazione, lo sviluppo e il deploying dei prodotti, delle
applicazioni e dei servizi

- | differenti modelli di servizio (saas, paas, iaas) e trasposizioni operative (per esempio Cloud Computing)

- | differenti tipi di test (funzionale, integrazione, prestazioni, usabilita, stress ecc.)
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- Metodi per lo sviluppo del software e loro logica (per esempio prototipazione, metodi agili, reverse
engineering, ecc.)

- Principi della progettazione dell'interfaccia utente

- Principi e regole della proprieta intellettuale (IPR)

- Applicazioni e servizi

- Programmi / moduli software appropriati

- Sistemi operativi e piattaforme software

- Tool di sviluppo (per esempio ambiente di sviluppo, gestione, accesso /revisione del codice sorgente)

- Il ciclo di vita di un processo di testing

- L"architettura tecnica di un’applicazione ICT esistente

- Integrated Development Environment (IDE)

- Progettazione funzionale e tecnica

- Prototipazione

- Applicazioni esistenti e relative architetture

- Le best practice e gli standard nella gestione della sicurezza delle informazioni

- Nuove tecnologie emergenti (per esempio sistemi distribuiti, modelli di virtualizzazione, data set, sistemi
mobile)

- Problematiche della proprieta intellettuale (IPR)

- Sfide relative alla dimensione dei data set (per esempio big data)

- Sfide relative ai dati non strutturati (per esempio data analytic)

- Specifiche funzionali di un sistema informativo

- Strutture del database e organizzazione dei contenuti

- Tecniche di analisi delle esigenze del cliente

- Tecniche di attacco informatico e contromisure per evitarli

- Tecniche di rilevamento di sicurezza, compreso il mobile e il digitale

- Tecniche di test d’integrazione

- Tecniche, infrastrutture e strumenti da utilizzare nel processo di testing

- Tecnologie web, cloud e mobile

- Lo stato dell’arte delle tecnologie

- Sviluppo e conformita ai piani finanziari e ai budget

- Requisiti dell'architettura dei sistemi: prestazioni, manutenibilita, estendibilita, scalabilita, disponibilita,
sicurezza e accessibilita

3.1 IMPEGNI DI GLOBALFORM

GLOBALFORM concede libero accesso ai propri servizi ai candidati richiedenti, senza alcuna discriminazione
di carattere finanziario o altre condizioni indebite. GLOBALFORM riconosce I'importanza dell'imparzialita
nella certificazione: per questo motivo svolge le proprie attivita con obiettivita, evitando eventuali conflitti
d’interesse. In particolare GLOBALFORM si vincola a non utilizzare come esaminatori per la valutazione
del candidato coloro che abbiano effettuato formazione allo stesso sulle tematiche oggetto del presente
regolamento. Tale vincolo & esteso anche agli esaminatori degli eventuali organismi di valutazione qualificati.
La certificazione e rilasciata a seguito della positiva valutazione di ciascun candidato basata sui risultati di
test scritti e orali (se previsti).

3.2 IMPEGNI DEL CANDIDATO
Il candidato inviando la richiesta di certificazione a GLOBALFORM aderisce allo schema di certificazione e
ne accetta, sottoscrivendole, tutte le fasi del processo di valutazione, certificazione e registrazione descritte
in seguito.
Per ottenere e mantenere la certificazione, il richiedente deve rispettare e documentare I'applicazione di
tutti i requisiti applicabili della/delle normative di riferimento per la certificazione, dei requisiti aggiuntivi



o SCHEMA PER LA CERTIFICAZIONE
é GLOBALFORM DI FIGURE OPERANTI NELL’AMBITO DEL P.19P Rev. 01
Education & Training TRATTAMENTO DEI DATI del 01/04/2025
SCHEMA 05: Tecnico della Protezione dei Dati
Emesso da RGQ Approvato da AU pag. 7 di17

definiti da GLOBALFORM e dagli eventuali organismi di accreditamento, nonché le prescrizioni del presente
documento e di quelli in esso richiamati. | candidati sono tenuti a rispettare le norme di comportamento
al fine di tutelare la sicurezza delle persone e delle cose.

4. RIFERIMENTI
Tutti i riferimenti a Leggi, Norme e documenti GLOBALFORM non datati, richiamati nel presente
documento, si intendono nella loro ultima edizione vigente.

- UNI CEI EN ISO/IEC 17024 “Requisiti generali per gli organismi che eseguono la certificazione delle persone”;

- Norma UNI CEI EN 17740:2024 “Requisiti per i profili professionali relativi al trattamento e protezione dei dati
personali”

- UNI/TS 11945:2024 “Valutazione di conformita ai requisiti definiti dalla UNI EN 17740 “Requisiti per i profili
professionali relativi al trattamento e protezione dei dati personali”

- UNI 11621-1 figure professionali operanti nel settore ICT.

- Direttiva 95/46/CE

- Regolamento (UE) 2016/679 relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati
personali (Regolamento Privacy UE | GDPR);

- Direttiva 2002 |58 | UE Comunicazioni elettroniche;

- D.Igs. 196/2003 e successivi provvedimenti e Linee Guida del Garante sulla Protezione dei Dati Personali
recepiti dalla Gazzetta Ufficiale;

- Guidelines e Opinion Data Protection Working Party article 29 of Directive 95/46/EC.

5. TERMINI E DEFINIZIONI
Competenza: capacita di applicare conoscenze e abilita al fine di conseguire i risultati prestabiliti.
Valutazione: processo che permette di valutare se una persona possiede i requisiti dello schema di
certificazione.
Esame: attivita che fanno parte della valutazione, che permettono di misurare la competenza di un
candidato mediante uno o pil mezzi quali prove scritte, orali, pratiche od osservazione diretta, come
definiti nello schema di certificazione.
Strutture: centro di esame, o Organismo di Valutazione, qualificato dall’OdC nel quale si svolgono esami di
certificazione sotto il controllo e secondo specifiche procedure dell’OdC).
Candidato: richiedente che possiede i prerequisiti specificati ed & stato ammesso al processo di
certificazione.
Commissario d’esame: persona che ha la competenza per condurre un esame e, ove tale esame richieda
un giudizio professionale del candidato, valutarne i risultati.

6. PROCEDURA DI CERTIFICAZIONE

6.1 RICHIESTA DI CERTIFICAZIONE
Per essere ammessi all’esame i candidati devono soddisfare tutti i requisiti indicati nell’appendice B della UNI
17740:2024, con i chiarimenti forniti dalla Nota riportata al punto 4.1 della stessa norma, attraverso la
presentazione di idonea documentazione e dichiarare di non avere in corso altre richieste di certificazione
per il medesimo profilo. Il richiedente compila in tutte le sue parti e firma il modulo di domanda, inviandolo
a GLOBALFORM allegando quanto in esso richiesto.
Se per qualsiasi motivo la richiesta di certificazione non pud essere accolta, GLOBALFORM ne comunica al
richiedente le ragioni motivate.

6.1.1 Formazione specifica
Il Tecnico della Protezione dei dati deve dimostrare di aver svolto almeno 24 ore di formazione aventi per
argomento la gestione della protezione dei dati e della sicurezza delle informazioni. Tale requisito puo essere
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dimostrato attraverso:

- Partecipazione a corsi con attestazione finale

- Svolgimento di docenze specifiche

Ai fini della copertura di questo requisito, non sono ammesse attivita di formazione erogate con modalita di
“Training on the job” o di autoformazione.

Ove dei professionisti abbiano gia seguito precedenti percorsi di formazione, non coincidenti con le indicazioni
della norma UNI 17740, sara cura di GLOBALFORM effettuare una comparazione analitica tra il percorso gia
sequito dal candidato alla certificazione e il percorso illustrato nella norma medesima.

6.1.2 Esperienza professionale
Gli anni di esperienza richiesti vengono definiti in base al titolo di studio del candidato secondo la seguente
tabella:

Laurea tecnica/IT Minimo 2 anni di esperienza lavorativa
continuativa legata allo sviluppo di
sistemi/prodotti significativi per la sicurezza
delle informazioni/protezione dei datii*

Diploma di scuola media superiore Minimo 4 anni di esperienza lavorativa
continuativa legata allo sviluppo di
sistemi/prodotti significativi per la sicurezza
delle informazioni/protezione dei datii*

6.2 CONTRATTO DI CERTIFICAZIONE
Il richiedente apportando la propria firma sul modulo d’iscrizione accetta le condizioni economiche, le
condizioni generali del contratto, le condizioni previste dal presente regolamento, il codice deontologico e la
guida all’'uso dei marchi. Il contratto di certificazione ha durata quadriennale e comprende le attivita
necessarie per il mantenimento della certificazione, dettagliate al paragrafo 10 del presente regolamento.

7. PROCESSO DI VALUTAZIONE
La valutazione di idoneita del Candidato, ai fini del rilascio della certificazione GLOBALFORM, avviene
attraverso la sequenza, temporale e vincolante, di ciascuna delle seguenti fasi:

- valutazione della documentazione prodotta dal Candidato, per accertare il possesso dei requisiti richiesti
dallo Schema di certificazione;

- esame di certificazione, eseguito dalla Commissione di Esame GLOBALFORM, come definito nel paragrafo 8
del presente documento;

- analisi e delibera della documentazione di esame, eseguita dal Comitato Tecnico GLOBALFORM;

- rilascio del certificato e iscrizione al Registro GLOBALFORM.
Qualora I'esito di una qualsiasi delle suddette fasi sia negativo, viene interrotto il processo di valutazione e
informato il Candidato. Per proseguire nell’iter di certificazione sara necessario risolvere prima le carenze
riscontrate, entro i tempi indicati da GLOBALFORM.

8.1 REQUISITI DI AMMISSIONE ALL’ESAME DI CERTIFICAZIONE
GLOBALFORM, tramite la propria struttura tecnica, con il supporto di almeno un commissario d’esame,
effettua I'analisi dei curricula dei richiedenti I'accesso all’esame di certificazione per verificare la congruita
delle informazioni riportate a fronte dei requisiti indicati nel modulo di domanda (informazioni inerenti il
percorso professionale, di formazione, ecc.); Inoltre verranno verificati i documenti comprovanti le attivita
e i titoli indicati sul curriculum e richiesti, come allegati, dalla domanda di certificazione. | candidati devono
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presentare in fase di domanda anche tre elaborati redatti secondo il modulo “Esperienza lavorativa”, in cui
descrivano delle situazioni lavorative considerate significative, a fronte della specifica figura professionale
richiesta. All’esito positivo di questa verifica, I'OdC comunica al richiedente il suo status di candidato
all’esame e la data della prima sessione disponibile.

8.2 FINALITA DELL’ESAME
Le finalita dell'esame sono le valutazioni delle conoscenze e delle abilita pratiche del candidato.
I Commissari sono responsabili della valutazione delle prove d’esame del Candidato e, per questo, ne
rispondono a GLOBALFORM per tutte le attivita di valutazione.

8.3 MODALITA DI SVOLGIMENTO DELL’ESAME
Le sessioni di esame sono pianificate e gestite da GLOBALFORM. |l candidato, per accedere alla prova
d’esame, e tenuto a pagare la quota prevista dal modulo d’iscrizione e a fornire un documento di identita in
corso di validita. La lista dei Candidati all’esame e I’elenco della documentazione presentata dagli stessi e
verificata dagli esaminatori.
L'esame si svolge in lingua italiana nelle localita, nelle date e secondo il programma comunicati da
GLOBALFORM ai candidati.
Prima dell’inizio delle prove d’esame, i candidati sono tenuti a:
- esibire un documento di identita valido;

- firmare il foglio presenze;
- presentare la ricevuta dell’avvenuto pagamento della quota prevista per la partecipazione all’esame.

8.4 ARGOMENTI D'ESAME E CRITERI DI VALUTAZIONE
L'esame prevede tre prove: due scritte e una orale. Le prove scritte vengono somministrate al candidato
separatamente. La prima, della durata massima di 70 minuti, & costituita da un test a risposta multipla di 35
domande che coprono gli elementi di conoscenza previsti dalla norma UNI 11697 per lo specifico profilo.
Ogni domanda ha 4 possibili risposte, di cui una sola corretta. Durante le prove scritte il candidato puo
consultare i seguenti documenti forniti da GLOBALFORM:
- norma UNI 17740:2024;
- Regolamento (UE) 679/2016 e s.m.i.;
- D.Lgs. 196/2003 per come integrato dal D.Lgs. 101/2018;
- raccolta non commentata dei provvedimenti del Garante per la Privacy

Il candidato ottiene 1 punto per ogni risposta esatta e zero punti per ogni risposta errata, ed & ammesso
alla seconda prova scritta se raggiunge il punteggio minimo del 70% di risposte corrette.
La seconda prova scritta prevede I'analisi di 3 casi studio ciascuno dei quali presenta 2 quesiti a risposta
aperta. | casi studio sono volti a verificare I'attitudine, le abilita, le competenze e le conoscenze del candidato
su questioni pratiche connesse al profilo professionale oggetto di certificazione, la durata massima della
prova e di 30 minuti. Per il superamento di ogni prova, il valore del punteggio complessivo attribuito e quello
della media dei punteggi dei diversi casi studio, con il vincolo di aver ottenuto almeno il 5/10 per la peggiore
delle risposte. Il superamento della prova, si ha con I'ottenimento di un voto medio di 70/100.
Le risposte errate fornite dai candidati alle domande delle prove scritte non comportano alcuna
penalizzazione. Cio nonostante, tali risposte sono oggetto di approfondimento tassativo in sede di esame
orale. L'esame orale inizia con I'approfondimento delle risposte errate della prova scritta, ove presenti, e
comprende:

- simulazioni di situazioni reali operative

- analisi e valutazione di uno dei tre elaborati presentati in fase di domanda di certificazione dal candidato e
frutto della propria esperienza lavorativa
La prova orale viene considerata superata con I'ottenimento di un punteggio di almeno 7/10.
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La durata minima della prova orale e di 40 minuti compresa la simulazione di situazioni

reali operative, della durata di circa 10 minuti, e I'analisi e la valutazione di lavori effettuati) a cui devono
essere aggiunti 3 minuti per il numero delle domande errate ai fini del loro approfondimento. Al termine di
ogni prova la Commissione di Esame comunica al candidato I'esito della stessa. Per superare I'esame il
candidato deve ottenere almeno un punteggio del 70% nelle singole prove, rispetto al punteggio massimo
previsto per ogni prova.

8.5 CRITERI GENERALI DELL’ESAME PER L’ESTENSIONE Al DIVERSI PROFILI

1)
2)
3)

1)
2)
3)

E possibile sostenere I'esame di certificazione per pit profili in una medesima sessione o in piu sessioni.

Il candidato che - in possesso dei necessari prerequisiti - richieda la certificazione per piu profili nella
medesima sessione deve sostenere I'esame completo per il profilo classificato come pil complesso per cui
fa richiesta, secondo la seguente classificazione (dal piu alto al piu basso):

- Responsabile della protezione dei dati

- Manager della protezione dei dati

- Valutatore della protezione dei dati

- Tecnico della protezione dei dati

- Specialist della protezione dei dati

All’esame completo verranno aggiunte per ciascuno dei profili aggiuntivi:
10 domande a risposta multipla per ogni profilo aggiuntivo;

Un esame scritto su 1 “caso di studio” per ogni profilo oltre al primo;
Minimo 15 minuti di esame orale per ogni profilo oltre al primo.

Il candidato, gia certificato per almeno un profilo, che una sessione di esame successiva, la certificazione di
profili aggiuntivi, diversi dal Responsabile della protezione dei dati personali (DPO), sostiene prove di esame
ridotte, per ciascuno dei profili aggiuntivi, come di seguito descritto:

20 domande a risposta multipla per ogni profilo oltre al primo;

Un esame scritto su 1 “caso di studio” per ogni profilo oltre al primo;

Esame orale della durata minima di 20 minuti per ogni profilo aggiuntivo.

Il candidato che, gia certificato per almeno un profilo, che richieda in una sessione di esame successiva, la
certificazione per il profilo di Responsabile della protezione dei dati personali (DPO), sostiene le seguenti
prove di esame:

30 domande a risposta multipla per ogni profilo oltre al primo;

Un esame scritto su 2 “casi di studio”;

Esame orale della durata minima di 30 minuti.

| punteggi attribuibili ai singoli esami e i tempi massimi di svolgimento sono gli stessi dell’esame completo
descritto per singolo profilo.

8.6 REGOLE GENERALI

Durante lo svolgimento delle prove scritte d’esame, i Candidati possono consultare | documenti richiamati
al paragrafo 8.4 non commentati, ma non possono usare telefoni cellulari, né scambiare informazioni con
altri candidati. Il mancato rispetto di tali prescrizioni & causa di interruzione dell’esame stesso.

8.7 ESAMINATORI

L’'esame e condotto da esaminatori qualificati, secondo i criteri espressi nell’Allegato 2, da GLOBALFORM.
Essi sono tenuti:

a mantenere la riservatezza sulle prove di esame;

ad attenersi a criteri di oggettivita nella valutazione;
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- a comunicare eventuali legami e rapporti e interessi in conflitto che potrebbero compromettere la loro
imparzialita e la riservatezza nello svolgimento delle loro funzioni;

- alrispetto del presente regolamento.
La Commissione d’esame e costituita da almeno due esaminatori in modo da coprire tutte le competenze
(tecniche, normative).

8.8 PRESENZA DI OSSERVATORI
La sessione di esame GLOBALFORM puo prevedere la presenza di osservatori propri, degli enti di
accreditamento o di eventuali autorita competenti.

8.9 RIPETIZIONE DELL’'ESAME
| candidati che non avessero superato una fase dell’esame, possono ripeterlo gratuitamente non prima di
tre mesi dalla data della prova d’esame non superata e comunque non oltre 12 mesi dalla data d’esame. Nei
mesi intercorrenti tra I'esame non superato e la sua ripetizione, il candidato non puo presentare domanda
di certificazione ad altro Organismo di Certificazione, pena linvalidazione dello stesso processo di
certificazione.

9. RILASCIO DELLA CERTIFICAZIONE

Al Candidato che ha superato positivamente I'esame e che & in possesso di tutti i requisiti richiesti,
GLOBALFORM rilascia la certificazione su delibera dell’Organo deliberante a condizione che il candidato
abbia pagato gli importi previsti. La persona certificata viene quindi iscritta nel Registro GLOBALFORM.
Il certificato riporta i seguenti dati:

- nome dell’organismo di certificazione;

- nome, cognome, codice fiscale, data e luogo di nascita della persona certificata;

- numero del certificato;

- regolamento e/o norma di riferimento;

- qualifica conseguita;

- data di inizio validita;

- data di scadenza;

- firma del responsabile dell’OdC autorizzato.

Il certificato e inviato all’indirizzo indicato nel modulo di iscrizione, alla voce “dati di fatturazione”.

9.1 ISCRIZIONE AL REGISTRO E COMUNICAZIONE
L'iscrizione nei Registri GLOBALFORM verra effettuata in seguito alla delibera del certificato. Il registro e
consultabile sul sito web www.globalformsrl.it.
L'iscrizione verra effettuata anche nella banca Dati di Accredia consultabile sul sito web
www.services.accredia.it
La certificazione pud essere comunicata dalla persona certificata sulla propria carta stampata personale
e/o nella firma e-mail e/o nel sito personale con il semplice riferimento al numero del certificato
accompagnato dal nome di GLOBALFORM S.r.l. L'uso del marchio GLOBALFORM S.r.l. non & consentito.

9.2 INTEGRITA’ DEI DATI E PRIVACY
GLOBALFORM, in qualita di titolare, garantisce che il trattamento dei dati dei Candidati alla certificazione
avvenga nel rispetto dal GDPR 679/2016.
| documenti relativi all’attivita di certificazione sono conservati con la massima cura da GLOBALFORM e
dagli organismi di valutazione da essa approvati. Il periodo minimo di conservazione e di cinque anni.
Le informazioni ottenute dal personale operante per conto di GLOBALFORM, compreso ['organo
deliberante, sono soggette al vincolo di riservatezza.
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MANTENIMENTO DELLA CERTIFICAZIONE (SORVEGLIANZA)

La validita della certificazione durante il periodo contrattuale dei quattro anni (decorrenti dalla data del
rilascio del certificato) € soggetta all’esito positivo delle attivita di sorveglianza annuale, svolte da
GLOBALFORM. A questo scopo la persona certificata & tenuta a fornire con cadenza annuale, i seguenti
documenti:

almeno un incarico/attivita/contratto attraverso il quale si dimostri di aver operato nell’ambito dei compiti
richiamati dalla Norma UNI 17740;

la dimostrazione tramite titoli (attestati/contratti/registri partecipazione e similari) di partecipazione ad
attivita di formazione/convegni/docenze/relazioni/gruppo di lavoro normativo o tecnico, durante I'anno,
finalizzate al mantenimento delle competenze specifiche per la certificazione posseduta, per almeno 16
ore/anno per il DPO, e 8 ore per gli altri 3 profili.

un’“autodichiarazione” ai sensi degli art. 46, 47 e 76 del D.P.R. 445/2000 e s.m.i. contenente:

le attivita svolte, di cui al punto 1) rispetto ai punti 4 e 5 della norma UNI 17740:2024, specifiche nel campo
della protezione dati, durante I'anno;

I'elenco completo, di cui al punto 2), dei corsi di aggiornamento, partecipazione a convegni, seminari,
relazioni, docenze, inerenti gli argomenti relativi nel settore della privacy come declinato nelle tabelle
riepilogative per profilo

la presenza di reclami relativi all’attivita certificata;

la presenza di contenziosi legali in corso relativi all’attivita certificata.

pagamento regolare delle quote annuali dovute all’Organismo di certificazione, se previste.

Globalform, al fine di effettuare idonei controlli riguardanti le dichiarazioni sostitutive, anche a campione,
I’'amministrazione competente per il rilascio della relativa certificazione e tenuta a fornire, corredata dal
consenso del dichiarante, conferma scritta, anche attraverso I'uso di strumenti informatici o telematici, della
corrispondenza di quanto dichiarato con le risultanze dei dati da essa custoditi.

Nel caso in cui siano presenti reclami o contenziosi legali spetta all’OdC valutarne la relativa gestione, sulla
base della tempestivita e congruenza delle azioni intraprese dal professionista.

Dopo la risposta iniziale, da fornire entro 10 giorni lavorativi al reclamante, il professionista provvede ad
adottare le misure necessarie (compreso il mancato seguito a reclami ritenuti non applicabili) entro 6
settimane calendariali, dando la necessaria risposta al reclamante. Di tale processo (ricezione del reclamo,
prima risposta, analisi e azione discendente) il professionista deve tenere adeguata tracciabilita
documentale.

E possibile applicare delle tolleranze nella periodicita del ciclo di certificazione, per taluni giustificati motivi
(es. maternita), in base ai quali la persona certificata, nell’anno di riferimento, potrebbe non essere in grado
di dimostrare la continuita nella mansione per cui e stata certificata.

L'attivita di sorveglianza puo avere come esito il mantenimento, la sospensione o la revoca della
certificazione a fronte della valutazione dell’OdC in merito alla completezza, congruita della documentazione
presentata nonché gestione di eventuali reclami e/o contenziosi legali.

RINNOVO DELLA CERTIFICAZIONE

Il certificato & rinnovabile prima della sua scadenza in seguito a specifica richiesta e a un nuovo accordo
contrattuale.

Il rinnovo prevede il soddisfacimento dei requisiti previsti dal mantenimento annuale, di cui al punto 10 del
presente documento.

Qualora I'iter di rinnovo non dovesse concludersi entro la scadenza del certificato, Globalform provvedera a
revocarlo.
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12. SOSPENSIONE, RITIRO E ANNULLAMENTO DELLA CERTIFICAZIONE

GLOBALFORM ha il diritto di sospendere, ritirare o annullare la certificazione in qualsiasi momento della
durata del contratto con notifica tramite lettera raccomandata con ricevuta di ritorno, o mezzo
equivalente, verificandosi una o piu delle condizioni riportate di seguito.

A seguito della notifica del provvedimento di sospensione, di ritiro o di annullamento della certificazione,
la persona certificata deve sospendere I'utilizzo del certificato, restituendolo a GLOBALFORM.

12.1 CONDIZIONI PER LA SOSPENSIONE DELLA CERTIFICAZIONE

La certificazione pud essere sospesa da GLOBALFORM per un periodo massimo di 6 mesi, verificandosi
una o piu di queste condizioni:

in violazione di quanto previsto al par. 10;

in presenza di gravi carenze nell’attivita svolta dalla persona certificata, in seguito a reclami, azioni legali
ed altre evidenze oggettive;

se la persona certificata fa uso scorretto o ingannevole della certificazione GLOBALFORM;

se la persona certificata € inadempiente rispetto ai suoi obblighi contrattuali di tipo economico assunti per
Iiscrizione, lo svolgimento degli esami e il mantenimento del certificato;

qualora la persona certificata richieda la sospensione.

12.2 CONDIZIONI PER LA REVOCA DELLA CERTIFICAZIONE

a)

La certificazione puo essere revocata da GLOBALFORM in due casi:

qualora persistano le situazioni citate nel paragrafo precedente nonostante |'attuazione del provvedimento
di sospensione.

qualora la gravita del comportamento della persona certificata, suffragata da evidenze oggettive
inconfutabili, renda necessario tutelare I'immagine GLOBALFORM con provvedimenti di tipo drastico ed
urgente, ricorrendo contestualmente alle vie legali nei confronti della persona certificata.

La certificazione puo inoltre essere annullata da GLOBALFORM nel caso in cui la persona certificata faccia
volontaria richiesta di interrompere il rapporto contrattuale in corso.

12.3 PROCEDURA DI SOSPENSIONE, RITIRO E ANNULLAMENTO

GLOBALFORM notifica alla persona certificata le ragioni del provvedimento di sospensione, ritiro o
annullamento della certificazione, definendo se applicabile le azioni necessarie a riattivare il certificato e
indicano termini e condizioni per I'utilizzo della certificazione.

Il ritiro e I'annullamento della certificazione comportano la rescissione del relativo contratto con la
persona in questione e I'obbligo per quest’ultima di restituire a GLOBALFORM il proprio certificato di
conformita, cessando nel contempo ogni riferimento ad esso.

12.4 TRASFERIMENTO DEL CERTIFICATO

Il trasferimento di un certificato rilasciato ad un professionista tra OdC accreditati, pud essere perfezionato
in qualsiasi momento, presentando richiesta a Globalform, con allegato il certificato in corso di validita e, ove
applicabile, ultima dichiarazione di mantenimento.

Globalform deve tuttavia formalizzare, e rendere disponibile ad ACCREDIA, I'esito del riesame dei requisiti
§7.1.1 e §9.2.6 della norma UNI CEI EN ISO/IEC 17024 ivi compresa una dichiarazione dell’OdC cedente in
merito all’assenza di pendenze tecniche ed economiche o in assenza di quest'ultima (dando evidenza di
averne comunque fatto richiesta), una dichiarazione ex DPR 445/2000 del candidato. L’ente cedente avra 5
giorni lavorativi per rispondere qualora ci fossero pendenze economico/tecniche. Al completamento con esito
positivo di tale istruttoria, Globalform deve deliberare I'emissione del proprio Certificato di Conformita, che
manterra la scadenza di quello precedente e specificare che il certificato & stato emesso in precedenza da
altro OdC.

Globalform dovra informare I'OdC cedente del completamento del trasferimento. Quest’ultimo non potra
revocare il certificato prima della ricezione di tale comunicazione nel rispetto comunque di particolari requisiti
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cogenti applicabili allo schema oggetto di trasferimento.

12.5 DIRITTI E OBBLIGHI DELLA PERSONA CERTIFICATA

13.

14.

La persona certificata puo appellarsi ai provvedimenti di sospensione e revoca della certificazione in
accordo a quanto stabilito nell’'informativa clienti consultabile sul sito www.globalformsrl.it

Il ritiro e I'annullamento della certificazione comportano la rescissione del relativo contratto con la persona
in questione e I'obbligo per quest’ultima di restituire a GLOBALFORM il proprio certificato di conformita,
cessando nel contempo ogni riferimento ad esso.

La persona certificata concede a GLOBALFORM il diritto di monitorare la propria attivita anche con breve
preavviso.

RECLAMI E RICORSI

GLOBALFORM tratta i reclami relativi alle modalita di erogazione dei servizi di certificazione, i ricorsi sulle
decisioni assunte in merito alla certificazione e le segnalazioni relative a presunte irregolarita da parte del
personale certificato sulla base di una procedura che prevede:

I'obbligo di registrare e trattare ciascun reclamo/segnalazione/ricorso confermandone per iscritto la
ricezione entro 15 giorni solari;

I’avvio di un’istruttoria specifica;

la comunicazione della decisione finale al reclamante, ricorrente o segnalante;

I'adozione, se necessaria, di ogni azione correttiva nel caso in cui il ricorso, reclamo o la segnalazione
abbiano evidenziato una carenza da parte di GLOBALFORM.

Il modulo per I'effettuazione di eventuali reclami/segnalazioni/ricorsi viene consegnato al candidato durante
I'esame di certificazione ed e disponibile sul sito www.globalformsrl.it. Nel caso di una segnalazione, la
decisione finale pud prevedere I'avvio di opportune verifiche presso il cliente. Gli esiti di tali verifiche sono
comunicati al segnalante, nel rispetto dei vincoli di riservatezza.

In caso di ricorsi, il ricorrente potra farne richiesta entro quindici giorni dalla data dell’evento scatenante o
della notifica della sanzione. Il ricorso non sospende la sanzione. Se non soddisfatto dell’esito della sua
richiesta, il ricorrente potra appellarsi alla camera arbitrale del tribunale di Salerno. In questo caso i costi del
processo di appello del ricorso sono a carico di GLOBALFORM se il ricorso € accolto e del ricorrente se il ricorso
e respinto.

Per qualunque controversia fra una parte interessata e GLOBALFORM che non risulti risolta con le attivita
descritte nei casi precedenti (reclami, ricorsi e segnalazioni) si deve fare ricorso all'intervento del Foro
competente di Salerno.

CODICE DEONTOLOGICO
Le persone certificate e/o in iter di certificazione si impegnano, a rispettare i seguenti aspetti etici e
deontologici, cosi come definiti e disciplinati dal “Codice Deontologico” approvato da GLOBALFORM.
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ALLEGATO 1

CONTENUTI DELLA FORMAZIONE E DELL'ESAME PER LA QUALIFICA DI TECNICO DELLA PROTEZIONE DEI DATI

- ARGOMENTI

- | principi della protezione dei dati inclusa la protezione dei dati by design e by default

- | diritti degli interessati previsti da leggi e regolamenti vigenti

- Reti informatiche
- Reti di telecomunicazione

- Responsabilita relative al trattamento dei dati personali
- Legislazione locale ed europea in materia di trattamento e protezione dei dati personali con particolare
riguardo alle disposizioni di rango primario e secondario (regolamenti, disposizioni, autorizzazioni, linee
guida e norme settoriali, altro) relative alle specifiche aree di operativita
- Norme di legge in materia di trattamento e protezione dei dati personali nell’ambito delle comunicazioni

elettroniche

- Legislazione in materia di trasferimento di dati personali all’estero e circolazione dei dati personali extra UE

/ SEE

- Norme di legge e regolamentari applicabili alla gestione di dati biometrici
- Metodologie di valutazione d’impatto sulla protezione dei dati e PIA
- Possibili minacce alla protezione dei dati personali con riguardo, in particolare, allo specifico settore di

operativita

- Sistemi e tecniche di monitoraggio e reporting

- Tecniche crittografiche

- Tecniche di anonimizzazione e de-anonimizzazione

- Tecniche di pseudonimizzazione
- Tecnologie loT (Internet of Things)

- Tecnologie RFID

- Tecnologie di geolocalizzazione
- Tecnologie di identificazione

- Tecnologie di identificazione biometrica
- Tecnologie di tracciamento per le operazioni
- | codici di condotta e le certificazioni applicabili in materia di trattamento e protezione dei dati personali

- DBMS, Data Warehouse, DSS, ecc.

- Framework architetturali, metodologie e strumenti per la progettazione di sistemi
- Strumenti per la produzione, I'editing e la distribuzione di documenti professionali
- Strumenti e apparati ICT applicabili per la memorizzazione e il recupero dei dati

- Sviluppi pertinenti dell’ict (per esempio, virtualizzazione, open data, ecc.) E il potenziale impatto sui

processi

- | componenti hardware / i componenti software / i moduli vecchi, esistenti e nuovi

- Costi, benefici e rischi di un’architettura di sistema
- Differenti documenti tecnici richiesti per la progettazione, lo sviluppo e il deploying dei prodotti, delle

applicazioni e dei servizi

- | differenti modelli di servizio (saas, paas, iaas) e trasposizioni operative (per esempio Cloud Computing)

- | differenti tipi di test (funzionale, integrazione, prestazioni, usabilita, stress ecc.)

- Metodi per lo sviluppo del software e loro logica (per esempio prototipazione, metodi agili, reverse

engineering, ecc.)

- Principi della progettazione dell'interfaccia utente
- Principi e regole della proprieta intellettuale (IPR)

- Applicazioni e servizi

- Programmi / moduli software appropriati
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- Sistemi operativi e piattaforme software

- Tool di sviluppo (per esempio ambiente di sviluppo, gestione, accesso /revisione del codice sorgente)

- Il ciclo di vita di un processo di testing

- L'architettura tecnica di un’applicazione ict esistente

- Integrated development environment (ide)

- Progettazione funzionale e tecnica

- Prototipazione

- Applicazioni esistenti e relative architetture

- Le best practice e gli standard nella gestione della sicurezza delle informazioni

- Nuove tecnologie emergenti (per esempio sistemi distribuiti, modelli di virtualizzazione, data set, sistemi
mobile)

- Problematiche della proprieta intellettuale (ipr)

- Sfide relative alla dimensione dei data set (per esempio big data)

- Sfide relative ai dati non strutturati (per esempio data analytic)

- Specifiche funzionali di un sistema informativo

- Strutture del database e organizzazione dei contenuti

- Tecniche di analisi delle esigenze del cliente

- Tecniche di attacco informatico e contromisure per evitarli

- Tecniche di rilevamento di sicurezza, compreso il mobile e il digitale

- Tecniche di test d’integrazione

- Tecniche, infrastrutture e strumenti da utilizzare nel processo di testing

- Tecnologie web, cloud e mobile

- Lo stato dell’arte delle tecnologie

- Sviluppo e conformita ai piani finanziari e ai budget

- Requisiti dell'architettura dei sistemi: prestazioni, manutenibilita, estendibilita, scalabilita, disponibilita,
sicurezza e accessibilita
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ALLEGATO 2

La commissione d’esame deve includere almeno un membro in possesso della certificazione, sotto
accreditamento, del profilo della norma UNI 17740:2024, come riportato nella seguente tabella:

Certificazione del Commissario Candidatura
DPO DPO, Manager, Specialist, Engineer
Manager Manager, Specialist, Engineer
Specialist Specialist
Engineer Engineer
Auditor Auditor

Oltre al possesso delle sopra citate certificazioni, la commissione d’esame dovra soddisfare nel suo
insieme, per tutti i profili previsti dalla norma UNI 17740:2024, i seguenti requisiti specifici di competenza,
conoscenza ed esperienza:

La conoscenza delle regole e criteri definiti dall’Organismo di Certificazione per I'esame di certificazione, che
devono essere coerenti con quanto richiamato dalla UNI CEI EN ISO/IEC 17024

il possesso della certificazione, sotto accreditamento, del profilo della norma UNI EN 17740, come riportato
nel prospetto 1.

competenza, maturata a seguito di esperienze lavorative di almeno 8 anni, in ambito giuridico (per
esempio avvocato, magistrato, giurista) con comprovata esperienza nell’ambito del trattamento e
protezione dei dati personali e in materie attinenti alla sicurezza delle informazioni con comprovata
esperienza nell’ambito della protezione dei dati personali.

| membri delle commissioni esaminatrici non possono essere stati docenti nei corsi di formazione
specifica dei candidati (nel complesso del corso delle 80 ore, o per singoli moduli) salvo adottare
specifiche misure di mitigazione dello specifico rischio per I'imparzialita, come, a titolo di esempio,
la presenza in commissione di un ulteriore esaminatore. | Decision Maker non possono essere stati
membri della commissione esaminatrice, né docenti nei corsi di formazione specifica dei candidati.
La composizione delle commissioni esaminatrici € una specifica responsabilita dei singoli Organismi
di Certificazione (OdC).
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